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1

1.1

1.2

Stockholmsmaéassan AB

Bakgrund

Denna "Lokala anvisning” beskriver roller, organisation och arbetssétt for
Stockholmsmassans informationsséakerhetsarbete.

Den kompletterar stadens centrala riktlinje och tillampningsanvisning for
informationssakerhet och dokumenterar hur Stockholmsmassan systematiskt tillampar
och féljer upp arbetet med informationsséakerhet.

Den fortydligar hur ansvarsférdelning och roller har anpassats fér Stockholmsméassan —
vem som ansvarar for vad, vilka styr-, stod och granskningsroller som finns, och évriga
roller som i sitt uppdrag arbetar med skydd av informationstillgangar.

Agarens krav pa ”Lokal anvisning”
Agarens styrande krav pa detta dokument &r formulerat pa foljande satt:

"Férvaltningschef/bolagschef ska fér nédmndens/styrelsens rékning faststélla en sa kallad lokal
anvisning som beskriver hur stadens évergripande ledningssystem for informationssékerhet
omhandertas i den egna verksamheten. Den lokala anvisningen ska gas igenom arligen och revideras
vid behov. Den lokala anvisningen ska minst beskriva ansvarsférdelning inom den egna
informationssékerhetsorganisationen (roller och mandat), vilken effekt informationssékerhetsarbetet ska
leda till lokalt, specifik lagstiftning som géller for verksamhetens informationshantering samt hur arbetet
féljs upp lokalt.”

Den mall for "Lokal anvisning” som agaren tillhandahallit utgor bilaga for att ge majlighet
att vardera vilka avsteg eller kompletteringar som Stockholmsmassan har gjort vid
framtagandet av denna ”"Lokala anvisning”.

Avgransning

Ledningssystemet (LIS) och den "Lokala anvisningen” berdr endast HUR det
systematiska informationssakerhetsarbetet &r organiserat. Det berér inte VAD for
konkreta atgarder som &r etablerade eller planeras for. Dessa underhalls I6pande och
finns separat dokumenterade i olika dokument som t ex:

e Policy for IT och telefoni.
e  Tekniska och organisatoriska skyddsatgarder.

e Kontinuitetsplan IT.
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e Informationsklassningsrapporter.
e Rapport Ledningens genomgang

e GDPR Arsrapport

1.3 Paverkande lagrum

De lagrum, relaterade till informationssékerhet, som ar styrande for Stockholmsméssans

arbete ar:

o Dataskyddsférordningen (GDPR)

e Offentlighets- och sekretesslagen

e Arkivlagen

De lagrum som inte ar styrande fér Stockholmsmassans arbete &r:

e Lagen om informationsséakerhet for samhallsviktiga och digitala tjanster (NIS/NIS2)

¢ Patientdatalagen (PdL)

Stockholmsmaéassan AB
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2 Organisation och roller

Stockholmsmassans organisation for informationssakerhet ar indelad i tre olika nivaer.

Den styrande nivan omfattar beslutande roller och funktioner i verksamheten.
VD, Foretagsledning (FL) och Chefer

Den stodjande nivan omfattar specialistfunktioner som stddjer linjeverksamheten i
informationssakerhetsarbetet.

Informationssékerhetssamordnare (ISAM), GDPR Forvaltningsgrupp, Dataskyddsombud
(DSO) och Systemledare.

Den granskande nivan omfattar funktioner for kontroll av att lagar och beslutade
policyer och rutiner efterlevs.
Foretagsledning, Dataskyddsombud (DSO), Verksamhetscontroller och Externa granskare.

2.1  Styrande

2.1.1 VD och Foretagsledning (FL)

Foretagsledningen (FL), med VD som ytterst ansvarig, ar formellt informationségare och
personuppgiftsansvarig for Stockholmsmassan. Foretagsledningen (FL) ansvarar for:

Att det finns ett andamalsenligt och effektivt informationssakerhetsarbete inom
verksamheten.

Att verksamheten sa langt det ar mojligt stravar efter att arbeta i linje med
stadsovergripande riktlinjer och vagledande dokument fér informationssakerhet.

Att verksamheten tilldelas de resurser som behévs for att kunna uppratthalla god
informationssakerhet.

Att utse Informationssékerhetssamordnare (ISAM) och Dataskyddsombud (DSO).

Att &rligen inhamta rapporterna "Ledningens genomgang” fran
Informationssékerhetssamordnaren (ISAM) samt "GDPR arsrapport” fran
Dataskyddsombudet (DSO).

VD godkanner och faststéller:

e Den ’Lokala anvisningen” (detta dokument).

Stockholmsmaéassan AB
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e Rapporten "Ledningens genomgang”.
e Rapporten "GDPR arsrapport”.
2.1.2 Chefer
Ansvaret for att skydda informationen som hanteras inom verksamheten foljer
linjeansvaret. Varje chef har inom sin verksamhet ett sarskilt ansvar for att informationen
hanteras pa ett korrekt satt enligt gallande lagstiftning, riktlinjer och policyer. Chefen kan
delegera och fordela ansvaret inom sin verksamhet men har fortsatt kvar det formella
ansvaret for medarbetare inom den egna verksamheten — saval anstéllda som konsulter,
vikarier, praktikanter etc. Chefer ansvarar for:

e Att medarbetare far tillgang till och tar till sig tillgangliga policyer och instruktioner
avseende informationshantering och personuppgiftsbehandling. Detta ska ske i
samband med tilltrade och darefter minst vartannat ar, eller tatare om det sarskilt
anmodas.

e Att medarbetare genomgar de utbildningar kring informationssakerhet och dataskydd
som tillgangliggors. Detta ska ske i samband med tilltrade och darefter minst
vartannat ar, eller tatare om det sarskilt anmodas.

e Att medarbetare ges de instruktioner och den utbildning som kravs for att pa ett
informationssakert satt anvanda de system och tjanster som innehaller
informationstillgangar och som de férvantas anvanda i utférandet av sina
arbetsuppgifter.

e Att faktiska eller potentiella informationssékerhets- och dataskyddsrisker samt
incidenter anmals enligt beslutad rutin.

2.2 Stodjande
2.2.1 Informationssakerhetssamordnare (ISAM)

Informationssakerhetssamordnare (ISAM) ansvarar for att samordna, félja upp och
rapportera om det operativa informationssakerhetsarbetet och att, med stéd av andra
roller sésom Dataskyddsombud (DSO), IT-chef, Verksamhetscontroller, for andamalet
anlitade konsulter etc, sakerstélla att verksamheten bade vagleds och granskas.
Informationssakerhetssamordnaren (ISAM) arbetar pa uppdrag av Foretagsledningen
(FL) och ansvarar for:
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e Att vara kontaktpunkt for stadens centralt informationsséakerhetsansvarige (CISO)
samt rapportera allvarliga incidenter till denne.

e Att fungera samordnande kring radgivning gentemot systemledare, projektledare,
upphandlare etc och i det arbetet vid behov koordinera stod fran olika roller sésom
Dataskyddsombud (DSO), IT-chef, Verksamhetscontroller, for &ndamalet anlitade
konsulter etc.

e Att stodja linjeverksamheten i arbetet med riskanalys, informationsklassning,
utbildning och kunskapsspridning.

e Att bistd Verksamhetscontrollern vid granskning/revision for de fall det omfattar det
lokala informationssakerhetsarbetet.

e Att bevaka relevanta forandringar i lagstiftning och omvéarld vad avser
informationsséakerhet.

2.2.2 Forvaltningsgrupp GDPR och Dataskyddsombud (DSO)

P& Stockholmsmaéssan finns en Forvaltningsgrupp GDPR for att omhanderta alla
aspekter av ett aktivt dataskyddsarbete.

Forvaltningsgruppen bistar verksamheten med vagledning, éversyn och administration
av dataskyddsfragor, saval strategiska som taktiska och operativa.

Forvaltningsgruppen leds av Dataskyddsombudet (DSO) som &r ytterst ansvarig for
gruppens l6pande arbete och fér de beslut som fattas inom gruppen. Styrgrupp utgors av
Foretagsledningen (FL). Forvaltningsgruppen ansvarar for:

e Att verksamheten instrueras, vagleds och utbildas for efterlevnad av lagar, policyer
och rutiner for dataskydd.

e Attt vid behov konsultera extern juridisk expertis kring alla fragor som rér dataskydd.
e Att minst arligen underhélla verksamhetens registerférteckning.
e Att I6pande underhalla verksamhetens dataskyddspolicyer.

e Attt utforma och instruera om formulering av integritetsmeddelanden i de olika
granssnitt dar personuppgifter inhamtas.

e Att administrera och folja upp samtycken.
e Attt gallring av personuppgifter sker enligt beslutad rutin.

e Att hantera inrapporterade personuppgiftsincidenter.
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e Attvagleda och 6vervaka upprattandet av nédvandiga personuppgiftshitradesavtal.
2.2.3 Systemledare

2.3

231

Systemledare finns utsedda for alla system med sarskilt skyddsvarda
informationstillgdngar. Systemledare IT kompletteras i flera fall av Systemledare
Verksamhet och utgor da den samlade Systemledningen for respektive system. Exakt
ansvarsfordelning dem emellan kan skilja sig at mellan olika system.

Systemledningen ansvarar - utifran ett informationssakerhetsperspektiv - for forvaltning,
underhall, utveckling och tillampning av respektive system genom:

e Attt systematiskt underhalla anvandarkonton och behérigheter.
e Att underhalla en relevant basdokumentation for driftskontinuitet.
e Attt utfora gallring av personuppgifter dar det ar tillampligt enligt beslutad rutin.

e Att bidra i arbetet med informationsklassning genom aktivt deltagande eller genom
verifiering av underlag.

e Att arbeta for en informationssaker forvaltning genom samrad med leverantérer och
att proaktivt kompatibilitetsgranska, versionshantera, underhélla, uppgradera,
uppdatera och konfigurera system.

e Att arbeta for en informationsséaker drift genom samrad med leverantorer, interna
driftsspecialister eller externa sadana vid outsourcad drift och moln/SaaS-tjanster.

e Att arbeta for en informationsséker tillampning genom information och i
férekommande fall utbildning till anvandare eller nyckelanvandare och genom att
korrigera och instruera vid avvikande anvandning som aventyrar
informationssakerheten.

Granskande

Foretagsledning

Foretagsledningens granskande roll utévas dels genom att arligen inhamta rapporterna
"Arsrapport GDPR” fran Dataskyddsombudet (DSO) samt "Ledningens genomgang” fran
Informationssakerhetssamordnaren (ISAM). VD ansvarar for att godkanna och faststélla
dessa.
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2.3.2

2.3.3

234

Dataskyddsombud (DSO)

Dataskyddsombudets (DSO) granskande roll syftar till att sakerstalla att verksamheten
efterlever lagar, policyer och beslutade rutiner avseende dataskydd.

Det sker genom att Dataskyddsombudet (DSO) agerar beslutsmassigt kring fragor som
ror GDPR samt sakerstéller att agendan for Forvaltningsgrupp GDPR:s arbete omfattar
kontinuerligt forbattringsarbete, stickprovskontroller samt rapportering och hantering av
awvikelser.

Dataskyddsombudet ansvarar ocksa for arlig rapportering till Féretagsledningen (FL) i
form av "Arsrapport GDPR’.
Verksamhetscontroller

Verksamhetscontroller ansvarar for uppféljning och rapportering av hur
Stockholmsmaéssan uppfyller krav genom de riktlinjer, policyer och rutiner som staden
alagger Stockholmsmassan samt uppfylinad av de mal som staden beslutat om for
Stockholmsmaéssans verksamhet.

Informationssékerhet ar ett av flera moment som ingdr i arbetet med Vasentlighets- och
riskanalys (VOR) samt Internkontrollplan (IKP) och darmed far Verksamhetscontrollern
aven en granskande roll inom Informationssakerhet.

Verksamhetscontroller har aven rollen som Stockholmsmassans ILS-samordnare.

Externa granskare

Stockholmsméssans verksamhet granskas genom flera externa revisioner, relevanta for
arbetet med informationssékerhet t ex:

e Finansiell revision enligt ISA315 som aven omfattar granskning av risker kring
informationstillgangar relevanta for den finansiella verksamheten.

e Stockholms stads lekmannarevisioner i den man de omfattar informationssékerhet
och dataskydd.

e Andra sarskilda tillsynskontroller och revisioner som Stockholm stad kan komma att
genomfdra i bolaget avseende informationssakerhet och dataskydd.

Stockholmsméssan AB Sida 9 (13)



®l~.“STHLMSMASSAN

Amne Skapat av Revision
Informationssékerhet Andreas Holmgren 2.0
Dokument Skapat datum Revisionsdatum
LIS (Ledningssystem) - Informationssékerhet 2023-11-13 2024-12-16
2.4  Ovriga funktioner
Flera funktioner inom Stockholmsmassans verksamhet ar involverade i det |6pande
arbetet med informationssékerhet.
2.4.1 Infrastrukturtekniker
Infrastrukturtekniker inom IT-avdelningen arbetar aktivt med tekniska skyddsatgarder for
IT- och informationssakerhet. De arbetar med att vidta, folja upp och kontinuerligt
forbattra konkreta séakerhetsatgarder inom IT-drift och digital arbetsplats och bistar samt
vagleder Systemledare och andra stodjande roller med teknisk sakerhetsexpertis.
2.4.2 Arkivansvarig
Arkivansvarig bidrar till det systematiska informationssakerhetsarbetet genom att bista
ISAM med inventering av informationstillgangar ur ett arkivperspektiv samt med kunskap
om hanteringsanvisningar och ovrig arkivdokumentation.
2.4.3 Medarbetare

Medarbetare inom Stockholmsmassan férvantas folja lagar, riktlinjer, policyer och
instruktioner for en informationssaker verksamhet och genomga de utbildningar kring
informationssakerhet och dataskydd som tillgangliggors.
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3

3.1

3.2

3.3

Processer, rutiner och dokument

Stockholmsméssans arbete med uppféljning av informationssékerheten inordnas till
stora delar i de 6vergripande uppféljningsrutinerna Vasentlighets- och riskanalys (VOR)
samt Internkontrollplan (IKP).

Vasentlighets- och riskanalys (VOR)

Informationssékerhet ingar som en delmangd i den Véasentlighets- och riskanalys (VOR)
som gors enligt Stockholms stads dvergripande riktlinjer for hela bolagets verksamhet.

Internkontrollplan (IKP)

Resultatet av Vasentlighets- och riskanalysen (VOR) leder till en definition av s k
"Oodnskade handelser” vilka sedan tas in i Internkontrollplanen (IKP) som hanteras enligt
Stockholms stads 6vergripande riktlinjer for hela bolagets verksamhet.

Informationssékerhet ingar som en delmangd av detta och ett antal kontrollomraden
inom informationssakerhet definieras i Internkontrollplanen (IKP). Fér respektive
kontrollomrade definieras ett antal olika kontrollpunkter for vilka det genomfors
stickprovskontroller.

Eventuella avvikelser i stickprovskontrollerna hanteras omedelbart, planeras for
hantering eller transporteras for uppféljning i efterféljande ars Internkontrollplan (IKP)
beroende pa karaktar och allvarlighetsgrad.

Informationsklassning

Klassning av informationstillgangar gors arligen enligt rullande schema s att vasentliga
informationstillgdngar klassas vartannat ar, eller oftare for de fall det sker vasentliga
forandringar i portféljen, t ex att nya informationstillgdngar/system tillkommer eller
forandras i vasentlig utstrackning.

| samband med klassning sker en bedémning av tillampliga lagrum (t ex GDPR) samt en
beddémning av konsekvenserna vid en incident utifran foljande sakerhetsaspekter:

e Konfidentialitet: Att tillgangen till information ar begransad till de anvandare som
behover den for att utféra sina arbetsuppgifter.
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e Riktighet: Att information ar skyddad fran forlust eller férvanskning pa grund av
obehorig atkomst, misstag eller tekniska fel.

e Tillganglighet: Att information kan behandlas av behdriga anvéndare, inom rimlig tid

och pa ett rimligt férvantat sétt.

Konsekvenser bedéms som nagon av foljande nivaer:

e Ingen eller férsumbar skada.
o  Mattlig skada.
e Betydande skada.

e Allvarlig skada.

Beroende pa val av lagrum samt konsekvens per sékerhetsaspekt faller ett antal
informationssakerhetskrav ut baserat pa 1ISO 27001/27002. En sjalvskattning gors av
aktuell kravuppfylinad vilket genererar en rapport pa foreslagna atgarder. Dessa atgarder

prioriteras och en handlingsplan tas fram.

Atgarder samt uppféljning och rapportering av att atgarderna genomférs integreras i

arbetet med Internkontrollplanen (IKP).

3.4 Underhall av dataskydds- och GDPR-fragor

Gors kontinuerligt inom ramen for Forvaltningsgruppen GDPR:s I6pande arbete och

inkluderar:

e Underhall av Registerforteckning.

e Underhall av register med personuppgiftsbitradesavtal.

e Underhall av dataskyddspolicyer.

e Underhall av integritetsmeddelanden i de olika granssnitt dar personuppgifter

inhamtas.

e Underhall av samtycken.

e Underhall av utbildningsmaterial, rutinbeskrivningar och checklistor.
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3.5 Underhall av policyer och styrande dokument

3.5.1 Vartannat ar
Underhall av foljande dokument gors vartannat ar eller oftare vid behov:
e Policy for IT och telefoni (styrande dokument)
e Kontinuitetsplan IT (styrande dokument)

e Tekniska och organisatoriska sakerhetsatgarder (redovisande dokument)

3.5.2 Varjear
Underhall av féljande dokument gors varije ar eller oftare vid behov:
e Ledningssystem - Lokal anvisning (styrande dokument)
e Handlingsplan informationssékerhetsklassning (redovisande dokument)
e Registerforteckning (redovisande dokument)
e Ledningens genomgang (redovisande dokument)

e GDPR arsrapport (redovisande dokument)

3.5.3 Kontinuerligt
Underhall av foljande dokument gors kontinuerligt vid behov:
e Dataskyddspolicyer (styrande dokument)
e Utbildningsmaterial (styrande dokument)

e Basdokumentation System (redovisande dokument)
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